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Objetivos

 Comprender el mercado de la seguridad

 Conocer algunas herramientas útiles

 Sacarnos dudas

 Divertirnos!  :)
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Algunas estadísticas

“More secure software,
NOT more security software.”

(Website Security Statistics Report 2015)
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Algunas estadísticas

7 de los 10 dispositivos IoT más 
utilizados contenían 
vulnerabilidades serias

(HP Internet of Things Research Study 2014)
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Algunas estadísticas

¿Está preparado para un ciberataque sofisticado?
NO → 52%

¿Están los ciberataques entre sus tres principales 
preocupaciones?
SI → 82%

¿Cree que faltan profesionales calificados?
SI → 86%

(2015 Global Cybersecurity Status Report – LATAM Data)
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www.bbc.com/mundo/noticias/2014/04/140329_economia_empleo_ciberseguridad_ataques_finde_aa
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Puestos en InfoSec
 Chief Information Security Officer (CISO)
 Security Manager
 Security Engineer
 Incident Responder
 Security Consultant
 Security Auditor
 Computer Forensics Expert
 Malware Analyst
 Security Specialist
 Penetration Tester
 Vulnerability Researcher
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¿Qué se espera de los profesionales de 
la Seguridad Informática?
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Criptografía

Malware

Windows

GNU/Linux Redes

Web

Ethical Hacking
Mobile
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Nuestros Cursos

Ethical Hacking
para Programadores

Ethical Hacking

Introducción a la
Seguridad Informática

Desarrollo
Seguro

Seguridad
Web

Seguridad
GNU/Linux

Seguridad en
Redes

Seguridad Física y
Aspectos Legales

Google Hacking e
Ingeniería Social

Instalación y
Configuración de
Windows Server

Administración
Android
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Seguridad Windows
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Seguridad Windows

- Windows Server Update Services
- User Account Control (UAC)
- BitLocker
- AppLocker
- Baseline Security Analyzer
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Seguridad GNU/Linux
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Lynis (www.rootkit.nl)

Seguridad GNU/Linux
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Seguridad Web
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Seguridad Web

Están totalmente expuestas
(Muchas accesibles desde internet)

Usan muchas tecnologías diferentes
(JavaScript, SQL, HTTP, PHP, Java, etc)
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OWASP Top 10 2013
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OWASP Top 10 2013

“10 Vulnerabilidades No Requieren
10 Medidas de Seguridad”

(Validar Datos y Acciones Mitigan 7 de 
las 10 Vulnerabilidades)
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Validación de Datos en PHP

if(filter_var($email, FILTER_VALIDATE_EMAIL))
{
    echo “OK”;
}
else
{
    echo “ERROR”;
}
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Zed Attack Proxy (www.owasp.org)

Seguridad Web
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Ethical Hacking
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Ethical Hacking

¿Qué tan difícil es penetrar
en un sistema?

(Video)
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Ethical Hacking

Herramienta Recomendada:

Metasploit
(www.metasploit.com)
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¿Preguntas?
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MUCHAS GRACIAS!

Fabian Martinez Portantier
Coordinador Carrera Seguridad Informática

seguridadinformatica@educacionit.com
www.educacionit.com

Argentina, Capital Federal
(54) (011) 4328-0457

Todas las marcas y logos utilizados en la presentación son propiedad de sus respectivos propietarios
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